Analyza pacitacovych sieti (scale — free networks)

Premysl Kotil, Milan Maly

Ako nas projekt sme si vybrali preskutviruktaru poitacovej siete a ukara
Ze dana st&je skut@ne scale-free. ZarougoopiSeme algoritmy pouzivané pritagani
topolégie pditacovych sieti.

CiePom analyzy scale-free sieti je:
- n@jsr’ va’ahy medzi jednotlivymi adajmi
- vizualizacia linkov a v#Zahov

Jednym z mnohych typov scale-free sieti su &jtpiové sieteg¢i uz v ramci malej
(privatnej) siete alebo réahlej kostry internetu.

Dévody na analyzu topoldgie pé&itac¢ovej siete:

1. Simulacia realnej siete (Vyuziva sa na analyzu javov v sieti: pri pripdjdalSich
uzivaté&ov, pohyb pracovnikov v ramci siete, apod.)

2. Sprava siete- pridavanie novych smerai@v, testovanie spravneho nastavenia
pouzitého hardvéru,’adanie miest v sieti s nizkou priepustimas— Uzke hrdlo.

3. Pomaha pri zorientovani sa pri pripojeni do siete- adanie najbliZzSieho servra,
najrychlejSieho spojenia apod.

4. Umoziuje nasadenie algoritmoy ktoré rozSiruju poznatky o topologii v sieti
k jednotlivym uzlom a na zaklade toho zvysSuju vylsigte.

Na Hadanie Struktury potacovych sieti existuje niek&o algoritmov, avSak Ziaden
z nich nie je priamo implementovany volme dostupnom automatizovanom softvéri. Preto
sme sa rozhodli, Ze naSu analyzu vykoname navieéathalej sieti, avSak ¢ne — krok po
kroku poda algoritmu, ktory sme zvolili.

Algoritmy na zist’ovanie topoldgie pditacovych sieti

Existuje viacero algoritmov, ¥8ina z nich vSak predpoklada podporu istych
mechanizmov v sieti. AvSak v dnesSnej dobe hackefskjokov uz len maloktory
administrator ponecha sig stave, v ktorom by umdbvala viac funknosti, ako je
nevyhnutné.

Typickym prikladom je zakaz odpovedaa prikazing, broadcast pingaleboSNMP
protokol.



Vyznam jednotlivych prikazov:

0 ping — prikaz vysle k p&itacu paket ,echo request a fita¢ odpovie paketom
~echo response”. Overi sa takdany uzol v sieti existuje.

0 broadcast ping— podobny ako prikaz ping, avSak rozosle sa v&efR{Z v danej sieti,
kazdy z uzlov nasledne odpoveda iniciatorovi.qdf@ou je vSak blokovany.)

o traceroute — prikaz vypiSe cestu od zdrojovéhaipaa(na ktorom je prikaz spusteny)
k cielovému PC

o0 SNMP (simple network management protoced)protokol, ktory slizi na spravu
zariadeni na sieti. (Nie je vSak implementovangtaaSich PC a na novych PC je
zakazany z dévodu bezpmsti.)

PoZiadavky na pouZzité nastroje a algoritmy:

efektivita —¢o najmenej pri skimani gazi’ sie¢’

2. rychlost’ — vykona analyzu topoldgie sietedo najkratSontase
3. kompletnost’ — zistt’ cell topoldgiu siete

4. presnog’ — vyhn¥ sa chybam

=

A. VSeobecny algoritmus na ziéovanie topoldgie siete:
1. Vytvorit' ,do¢asnd’ mnozinu IP adries, ktoré by mohli (ale tieZ) neiauodpoveda
aktualne vyskytujucim sa ptacom a smerowéom
2. Pre kazdy z prvkov dasnej mnoziny v cykle:
a. otestovéplatnos IP adresydi v sieti skut@ne existuje)
b. Ak je adresa platng, potom ziS&j vztah k ostatnym adresam kgne¢nej*
mnozine platnych IP adries a pridaito adresu dokpne¢nej“ mnoziny
c. PouZ prave pridanu adresu na vygenerovafasich IP adries a pridach
do ,datasnej“ mnoziny

Po skoweni algoritmus generuje topologiu siete, ktorakéad® zo zoznamu pBaacov,
smerové&ov a podsieti.

Popisd’alSich algoritmov:

B. Odhad masky podsiete na zaklade broadcast pingu:
for dizka_masky= 31 to 7 do
a.) predpokladajme, Ze maska podsiete faéudlizka_masky
b.) skonstruujeme ‘0’ a ‘255’ broadcastové adresymasku t#ky dizka_masky
C.) pouzijeme tieto adresy pri prikaze ping
d.) ak na kazdy z ping prikazov odpovedali viac 2kxitace, potom prehlasime
premennidiZzka_maskyza skutént dzku masky siete
inak pokr&ujeme v cykle

C. Odhad masky podsiete na zaklade uz znadmych podst
Pouziva sa v pripade, KaiZ pozname adresu nejakycitpatov v podsieti, ktorej masku
chceme utit'. Tieto p@itace patria do danej podsiete a su od smemvadialené na 1 hop.

Masku ziskame porovnanim vysledkov bitovych ANDtavych OR operacii na adresach
tychto paitacov.



(Pri pasitani masky vychadzame z poznatku, Ze maska sigsé g’ kontinuélna, t.j. najskoér
‘1' a potom ‘0".)

Metoda funguje dobre za predpokladu, Ze zname i€sgdu vybrané nahodne z celej sieti.
Pozn.: AND — odhali rovnakéasti IP adresy — teda bity, ktoré by eSte maliipain masky
OR — odhali rozdielnéasti IP adresy — bity dujuce adresy uzlov v ramci podsiete

D. VyhPadavanie aktivnych uzlov v sieti:

Pokid’ uz mame nejaky uzol v sietije pravdepodobné, Ze budu existovasieti aj
d'alSie uzly s adresou o N&&bu, pripadne o N menSou. Pomocou prikazu pingjésse
tieto adresy.

Ak eSte nepozname Ziadnu z adries pivacov v sieti, pouzivame nasledujucu heuristiku.
Testujeme najskor adresy, ktoré k@nnal, 63, 129, 193Tieto adresy sa z¥gjne pouZivaju
pre smerovée. Ak niektord z tychto adries odpoved4, priddmedigasnej mnoziny N
nahodne zvolenych adries (je pravdepodobné, Zeckas@u nalezia nejakdalSie uzly).

E. Algoritmus vyuZivajuci prikaz traceroute na zix’ovanie topolégie:

Vysvetlenie pouZitia jednotlivych operacii:

Funkciu XOR pouzivame, aby sme zistili spravny®wy interface smerova (DNS
lookup nam méze vrativiacero r6znych si®vych rozhrani pre dany smerdgya
NajlepSia zhoda medzi s@vym interfaceom smerova a si€ou obsahuje najmenej ‘1’

V algoritme si udrZziavame 2 haSovacie tdthy:

Tabu’ka AND obsahuje bitové AND vSetkych IP adriegipaiov, pre ktoré je sivy
interface predposlednym hopom v traceroute.

Tabu’ka OR obsahuje bitové OR vSetkych, pre ktoré jgosiginterface predposlednym
hopom v traceroute.
Kruéom v taburke AND{} (resp. OR{}) je brana podsiete, hodnotoul@ové AND (resp.
OR) IP adries p&itacov v danej podsieti.

1. Do ,docasnej mnoziny prirad’ ndhodné adresy z domény, ktoré &ama ‘1’.
2. Inicializuj kumulativne haSovacie tdibyy AND{} a OR{} na null
3. pre kazdyzol z ,dotasnej mnoziny* vykonaj nasledujuce akcie:
a. ping(zol)
b. Ak tentouzol existuje, potom do ,kor@ej mnoziny“ uzlov pridapzol
c. PouZi heuristiku na pridanie novych uzlov doéasnej mnoziny
(vyber nahodne zvolené uzly, uzly s IP adresamialedymi =N
od existujucehaizlu)
d. traceroute(zol)
Vezmi zaesmerova predposledny pota¢ pod’a vypisu traceroute
Najdi vSetky IP adresy tohtmerovaa pouZzitim DNSlookup
(prikaz nslookup v systéme Windows)
g. Do premenndprana prirad’ adresu, ktora obsahuje minimalnypb‘l’:
v (IP adressmerovata XOR adresaizlu)
h. Do premennejstara podsie™ prirad’ hodnotu z haSovacej talhy:
AND{ brana} (hadame poth K’Gcabrana)
i. Do tabd’ky AND{ brana} na miesto s indexorbrana zapis$ hodnotu:

P ¢))



(uzol AND AND{brana}). //spresujeme odhad podsiete
j. Do tabd’ky OR{brana} na miesto s indexorrana zapis hodnotu:
(uzol OR ORYrana}). //spresiujeme odhad masky
k. Do premennejrnova podsie™ prirad’ hodnotu: ANDfrana}
[. Spaitaj ,masku novej podsiete ako:
NOT (AND{brana} XOR OR{brana})
m. Ulozuzol do ,nhovej podsieté
Ak je to potrebné, presuP adresy p&itacov v ,kongnej mnozine*
zo ,starej podsieté do ,novej podsieté

>

Algoritmus na utenie topoldgie siete vyuziva ii@ceroute a ping teda je takmer
univerzalny. Problémom vsak je pridavanie novyclowro ,dotasnej mnoziny“. Aby sme
dosiahli dobry vysledok, musi by pomerne vysoké&o vSak zvySuje piet neexistujicich
pacitacov, ktori musime preskuarfimomocou prikazu ping. Ak piac s danou IP v sieti
neexistujegaka sa na vypranie timeoudo, zvysuje dku trvania algoritmu.

Zist'ovanie topolégie pditacovych sieti - postup:

Pokusili sme sa zistitopologiu viacerych potacovych sieti. Nam najdostupnejSie boli
paocitacovasiet’ na koleji Hviezda, siet’ na Jiznim mésté (na koleji Vitava a Otava) asiet’
internetového providera(nwt.cz).

Pri zigovani topoldgie nas zaujimatruktara v ramci protokolu IR teda sme sa
nepokuSali bada zariadenia na linkovej vrstve (ako s napr. hubb@swiche).

a.) Zistovanie topologie siete na koleji Hviezdaolo 2’azené tym, Ze sie
neodpovedala na traceroute a na broadcast ping.
Zistili sme vSak, Ze sa sklada zo ... podsietiréksul spojené cez smerdva
IP adresy masky Broadcast adresy
Podsiete

Podrobnosti sitiového pripojeni

b.) Zistovanie topoldgie siete na Jiznim #sté:

Na zaiatku sme mali len zdznam z jediného Liseeleneet) shipwelre prpejzt
TR Wlastnost Hodriota
pmlta:a' Fyzicka adresa 00-13-04-01-2E-95
Adresa P 10.10.2.159
. taska podsité 28R Z5R.2R2.10
IP adresa:10.10.2.159 Vochozt brana 101007
inta- i Server DHCP 10.10.0.253
Ma,'Ska pOSIete' 255.255.252.0 / 22 bitov Diatum zaplijéeni adresy [P 22 5. 2006 10:17:56
Brana: 10.10.0.1 Zaplideni adiesy IPwprdi 22,5, 2006 10:22:56
Semveny ONS 1010.0.252
10.10.0.253
Server WINS 10.10.0.253

Na zaklade tejto znalosti vlastnej IP adresy
a masky siete sme zistili informéaciu o moznych

podsig’ach.




Patet moznych podsieti: 64

Network ID's Broadcast ID's Network ID's Broadcast ID's
10.10.0.0 10.10.3.255 10.10.128.0 10.10.131.255
10.10.4.0 10.10.7.255 10.10.132.0 10.10.135.255
10.10.8.0 10.10.11.255 10.10.136.0 10.10.139.255
10.10.12.0 10.10.15.255 10.10.140.0 10.10.143.255
10.10.16.0 10.10.19.255 10.10.144.0 10.10.147.255
10.10.20.0 10.10.23.255 10.10.148.0 10.10.151.255
10.10.24.0 10.10.27.255 10.10.152.0 10.10.155.255
10.10.28.0 10.10.31.255 10.10.156.0 10.10.159.255
10.10.32.0 10.10.35.255 10.10.160.0 10.10.163.255
10.10.36.0 10.10.39.255 10.10.164.0 10.10.167.255
10.10.40.0 10.10.43.255 10.10.168.0 10.10.171.255
10.10.44.0 10.10.47.255 10.10.172.0 10.10.175.255
10.10.48.0 10.10.51.255 10.10.176.0 10.10.179.255
10.10.52.0 10.10.55.255 10.10.180.0 10.10.183.255
10.10.56.0 10.10.59.255 10.10.184.0 10.10.187.255
10.10.60.0 10.10.63.255 10.10.188.0 10.10.191.255
10.10.64.0 10.10.67.255 10.10.192.0 10.10.195.255
10.10.68.0 10.10.71.255 10.10.196.0 10.10.199.255
10.10.72.0 10.10.75.255 10.10.200.0 10.10.203.255
10.10.76.0 10.10.79.255 10.10.204.0 10.10.207.255
10.10.80.0 10.10.83.255 10.10.208.0 10.10.211.255
10.10.84.0 10.10.87.255 10.10.212.0 10.10.215.255
10.10.88.0 10.10.91.255 10.10.216.0 10.10.219.255
10.10.92.0 10.10.95.255 10.10.220.0 10.10.223.255
10.10.96.0 10.10.99.255 10.10.224.0 10.10.227.255
10.10.100.0 10.10.103.255 10.10.228.0 10.10.231.255
10.10.104.0 10.10.107.255 10.10.232.0 10.10.235.255
10.10.108.0 10.10.111.255 10.10.236.0 10.10.239.255
10.10.112.0 10.10.115.255 10.10.240.0 10.10.243.255
10.10.116.0 10.10.119.255 10.10.244.0 10.10.247.255
10.10.120.0 10.10.123.255 10.10.248.0 10.10.251.255
10.10.124.0 10.10.127.255 10.10.252.0 10.10.255.255

V d’alSom kroku sme sa snazlieskimat’ pomocou heuristikySetky
pociatoéné adresy podsietiNa tychto miestach sa aajne nachadzaju smeraea
Pouzili sme teda heuristiku a skimali pre kaZddspes adresy tvaru:
10.10.c.]1 kde c sa menilo pdd daného zoznamu podsieti.
Na kazdu zo zadanych adries sme poslali prikaz ping

Na prikaz PING odpovedali tieto adresy:

10.10.0.1

10.104.1

10.10.8.1
Predpokladame, Ze ide o smerdwaVaSiu istotu nam dava aj to, Zze prikasdookup
(ktory vyhradava meno piitaca na zaklade IP adresy) nedokazéltumeno pre
Ziadnu z tychto adries.

Na broadcast ping odpovedali:

10.10.3.255 - odpovedéa 10.10.0.1,

10.10.7.255 - odpoveda 10.10.0.1,

10.10.11.255 - ziadna odpale
Z toho usudzujeme, Ze sa v skirtosti jedna o jediny smero¥a viacerymi
sie’ovymi rozhraniami pre kazdu z 3 podsieti.



V d’alSom kroku mame nasledujice moZznosti:

Skenovd rozsah adries:

a.) 10.10.0.1 - 10.10.0.255
10.10.1.0 - 10.10.1.255
10.10.2.0 - 10.10.2.255
10.10.3.0 - 10.10.3.254

b.) 10.10.4.1 - 10.10.4.255
10.10.5.0 - 10.10.5.255
10.10.6.0 - 10.10.6.255
10.10.7.0 - 10.10.7.254

c.) 10.10.8.1-10.10.8.255
10.10.9.0 - 10.10.9.255
10.10.10.0 - 10.10.10.255
10.10.11.0- 10.10.11.254

Nahodne vybetaadresy, zigova’ ich platnos a nasledne&ii sa v ich okoli
nachadzaju iné odpovedajuce IP adresy.

Vybrali sme si zthavej$iu moZnasa preskenovali vSetky adresy pre nigha@
prvych rozsahov adriespecet reagujucich pditacov v zadanych podstch sa menil
v zavislosti na dnfa sice na tontji su zapnuté alebo vypnuté). Cez vikend je kolej
prazdnejSia ako gas tyzda. :-)

c.) Analyza siete internetového providera (nwt.cz)

Zaciname s adresou: 217.197.144.135
Brana 213.197.144.9 — hostynek

Hostynek: Vypocet masky podsité
217.197.149.135 1000 0111
217.197.149.134 1000 0110
217.197.149.128 1000 0000

1000 0000 — AND
1000 0111 -0OR

0000 0111 - XOR
11111000 - NOT

Prvni odhad subsité

Hostynek — 217.197.149.128 / 29
Vysledny adresni prostor
217.197.149.128 - 217.197.149.135

Nalezen novy host: 217.197.149.126
*Upiesrény odhad
*Hostynek — 217.197.149.0/24

novy host: 217.197.149.226
patfi do subsité hostynek ale podle traceroute ma jinou branu: 217.197.149.25



nova brana: 217.197.149.25 - host25
objevili jsme novou subsit

host25

217.197.149.226
217.197.149.229
217.197.149.237

host25 - 217.197.149.224/28
Adresni prostor
217.197.149.224 - 217.197.149.238

silo - 217.197.144.5
subsit 217.197.150.0/24
aktivni uzly:
-217.197.150.2
-217.197.150.150
-217.197.150.250

nwtcomputer1.sloane.cz - 213.192.4.130
subsit 217.197.144.0/20

Adresni prostor

-217.197.144.1 - 217.197.159.254

Zaveér:

Cast sit, kterou jsme analyzovali, ma pémé jednoduchou strukturu. Aproximace
subsiti zde fungovala velice deba celkovy vysledek analyzy pémeé vérohodre
zobrazuje skutaost. Na Internetu se vSak vysktuji daleko stgiitstruktury ¢etna
kiizeni apod.) které jsou na analyzu daleko sij&iit
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4. Priklad zloZitejSej topologie Internetu
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